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motivace

monitoring provozu na bázi toků (flow-based)
 exotika ?  → standardní součást správy sítě a dohledu !!!
 schopnost dohledat konkrétní provoz
 schopnost libovolné zpětné analýzy provozu
 schopnost vysledovat trendy, anomálie, …

            → schopnost řídit infrastrukturu a mít ji pod kontrolou

 ..a je jedno jakým nástrojem..



FTAS

ExaFS API

FTAS – nástroj pro sběr, zpracování, uchování a vizualizaci flow-based dat

 vstupy
 Netflow 1, 5, 7, 9, 10, NSEL, 

IPFIX, sFlow
 zpracování

 replikace, klasifikace,filtrace
 detekce anomálií

 notifikace, automatická 
regulace provozu

 uchování dat 
 ex-post statistiky

 zpřístupnění
 UI, API, statické výstupy

 kromě faktické správy sítí použití mj.
 uchování provozních a 

lokalizačních údajů
 detekce kybernetických 

bezpečnostních událostí



FTAS jako služba

Základní varianta monitoringu (sítě připojené do e-infrastruktury CESNET)

 data z páteřních prvků, zpracování v centrální instalaci FTAS v e-infrastruktuře
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FTAS jako služba

Základní varianta monitoringu (sítě připojené do e-infrastruktury CESNET)

 data z páteřních prvků, zpracování v centrální instalaci FTAS v e-infrastruktuře

 filtr z dat směrovačů

 nejbližší koncové síti (primární, záložní připojení)

 z pohledu uživatele „snadné na realizaci“

 vše v centrální instalaci v e-infrastruktuře

 viditelnost provozu ?

 vzorkování ?

 doba uchování dat ?

 přístup k datům ?
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FTAS jako služba

Základní varianta monitoringu (sítě připojené do e-
infrastruktury CESNET)

 data z páteřních prvků, zpracování v centrální instalaci 
FTAS v e-infrastruktuře

 vypovídací hodnota ?

příklad informací z páteřního L3 prvku
 infomace o doručení
 směr a trasa doručení



FTAS jako služba

Varianta a) monitoringu z dat vlastní sítě

 export dat z prvků vlastní sítě, zpracování v centrální instalaci FTAS v e-infrastruktuře
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FTAS jako služba

Varianta a) monitoringu z dat vlastní sítě

 export dat z prvků vlastní sítě, zpracování v centrální instalaci FTAS v e-infrastruktuře

 export dat ze síťových prvků
 egress+ingress na relevantních/všech rozhraních / ..ingress na všech

 snadné na realizaci
 zpracování, uchování, vizualizace v centrální instalaci v e-infrastruktuře

 nemáte vhodné prvky ?
 např. ipfixprobe (CESNET)
 další SW/HW řešení

 viditelnost provozu ?

 vzorkování ?

 doba uchování dat ?

 přístup k datům ?



FTAS jako služba

Export dat z prvků vlastní sítě

 mechanismus exportu ?

 ingress vs. egress vs. ingress+egress

 sampling ?

 zátěž vs. vypovídací hodnota
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FTAS jako služba

příklad centrální/hraniční L3 prvek
 infomace o doručení
 směr a trasa doručení

Export dat z prvků vlastní sítě
 vypovídací hodnota ?



FTAS jako služba

příklad FW, s překladem adres
 plná překladová informace
 stavová infomace (FW-Event)

Export dat z prvků vlastní sítě
 vypovídací hodnota ?



FTAS jako služba

příklad ipfixprobe sondy

 + L2, + TLS-SNI

 - informace o doručení (stav a kudy) ..u sond z principu nelze

Export dat z prvků vlastní sítě
 vypovídací hodnota ?



Varianta b) monitoringu z dat vlastní sítě - nezávislá
 export dat z prvků vlastní sítě, zpracování ve vlastní instanci FTAS
 technicky analogické, informačně identické s předchozím případem
 lokální instalace  dostupnost bez ohledu na stav vlastní konektivity → vs. zašifrovali nám to ;-(

FTAS jako služba
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Detekce a automatická obrana proti typickým síťovým útokům a anomáliím
 pro celý AS

 ..„konzumují“ všichni uživatelé e-infrastruktury (možný whitelisting, specifické limity)
 kompromisní nastavení citlivosti detektorů, ochrana infrastruktury, ochrana uživatelů

FTAS jako služba



Detekce a automatická obrana proti typickým síťovým útokům a anomáliím
 možné individuálně pro konkrétního uživatele/skupinu
 typické útoky/anomálie  citlivost detektorů podle požadavků→
 specifické útoky/obtěžování/zájmový provoz (např. potenciální těžba)  konkrétní →

charakteristiky/profily provozu
 ve všech variantách nasazení FTAS

FTAS jako služba
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Detekce a automatická obrana konkrétního uživatele/skupiny

 proč i individuálně ?

 dává to smysl ?

FTAS jako služba

vs.

pozn.: stejný typ detektoru, různí uživatelé (skupiny), různá citlivost



FTAS jako služba

Závěry

 monitorujme  nebuďme slepí !!!→
 infrastruktura sítě, její stav, využití, jaký provoz přenáší

 důležité je vědět, co se v síti děje a v jakém je stavu

 ...je jedno jakými nástroji

 klíčový je personál, který umí informace vyhodnotit a reagovat

 chcete-li využít FTAS

 varianta ?

 technické řešení ?

 co a odkud exportovat ?

 konzultace

sluzby@cesnet.cz



Díky za pozornost.
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